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DATABEHANDLERAFTALE

BILAG:

Bilag 1 Kategorier af registrerede, type personoplysninger og behandlingsaktiviteter

Bilag 2 Liste over underdatabehandlere og lokationer for behandling af personoplysninger

mellem KUNDEN (som defineret i punkt 2 nedenfor)
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og EnergyTeam Aps
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("Databehandleren™)
Den Dataansvarlige og Databehandleren benaevnes herefter samlet "Parter”
og hver for sig "Part".
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BAGGRUND

1.1 Databehandleren har indgaet en Aftale (som defineret nedenfor) med den Dataansvarlige om
levering af

Ydelserne. Databehandleren foretager som led heri behandling af personoplysninger pa vegne af den
Dataansvarlige.

1.2 Pa den baggrund har Parterne indgaet denne Databehandleraftale (som defineret nedenfor), der
regulerer Databehandlerens behandling af personoplysninger pa vegne af den Dataansvarlige, idet
Databeskyttelseslovgivningen (som defineret nedenfor) kraever, at der mellem en dataansvarlige og en
databehandler, indgas en skriftlig kontrakt, som fastleegger omfanget af og kravene til den pageeldende
behandling.

1.3 Databehandleraftalen udger en integreret del af den Aftale, der er indgaet mellem Databehandleren
og den Dataansvarlige om levering af Ydelserne.

2. DEFINITIONER

2.1 Medmindre andet fremgar af sammenhaengen, har falgende termer fglgende betydning:

1. "Aftale" betyder den aftale, som er indgaet mellem den Dataansvarlige og Databehandleren om
levering af ydelserne.

2. "Dataansvarlige" betyder Kunden, som Databehandleren leverer Ydelserne til i henhold til Aftalen.
3. "Databehandleraftale” betyder denne aftale om behandling af personoplysninger, inklusiv bilag.

4. "Databeskyttelseslovgivning" betyder alle de love og regler, som finder anvendelse for behandling
og beskyttelse af personoplysninger overalt i det Europzeiske @konomiske Samarbejdsomrade (EQS)
med de til enhver tid geeldende aendringer og/eller tilfgjelser, herunder direktiv 95/46/EF af 24. oktober
1995 om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri
udveksling af sddanne oplysninger, Persondataloven (som defineret nedenfor), Forordning om
Databeskyttelse (som defineret nedenfor) og, hvor relevant, de retningslinjer og regelseet, der udstedes
af det danske Datatilsyn eller andre kompetente tilsynsmyndigheder i EJS (herunder de nationale
datatilsyn).

5. "Forordning om Databeskyttelse" betyder "Europa-Parlamentets og Radets forordning (EU) nr.
2016/679 af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med behandling af
personoplysninger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv 95/46/EF
(generel forordning om databeskyttelse)" med de til enhver tid geeldende sendringer og/eller tilfgjelser.

6. "Kunden" betyder den kunde, som Databehandleren leverer Ydelserne til i henhold til Aftalen.

7. "Persondataloven" betyder lov nr. 429 af 31. maj 2000 om behandling af personoplysninger med de
til enhver tid geeldende aendringer og/eller tilfgjelser.

8. "Ydelserne" betyder de tjenesteydelser og leverancer, som Databehandleren som leverandgar
leverer til den Dataansvarlige som Kunde i henhold til Aftalen, hvilket bl.a. omfatter administration og



levering af forbrugsregnskaber og/eller forbrugsdata incl. data fra diverse sensorer i neermere bestemte
ejendomme.

2.2 Begreberne "personoplysninger"”, "seerlige kategorier af personoplysninger”, "behandling",
"dataansvarlig”, "databehandler”, "registrerede”, "tiisynsmyndighed", "pseudonymisering”, "tekniske og
organisatoriske foranstaltninger" og "brud pa persondatasikkerheden" skal i denne Databehandleraftale

forstas i overensstemmelse med Databeskyttelseslovgivning, herunder Forordning om Databeskyttelse.

3. BEHANDLING AF PERSONOPLYSNINGER

3.1 Databehandleren skal behandle personoplysninger pa vegne af den Dataansvarlige i
overensstemmelse med Databeskyttelseslovgivningen.

3.2 De personoplysninger, der behandles af Databehandleren, samt kategorierne af registrerede er
beskrevet i bilag 1 til denne Databehandleraftale.

3.3 Databehandleren ma kun behandle personoplysningerne pa vegne af den Dataansvarlige og
handler alene efter dokumenteret instruks fra den Dataansvarlige, medmindre behandlingen kreeves i
henhold til EU-ret eller medlemsstaternes nationale ret, som Databehandleren er underlagt. | sa fald
underretter Databehandleren den Dataansvarlige om dette retlige krav inden behandlingen, medmindre
den pageeldende ret forbyder en sadan underretning af hensyn til vigtige samfundsmaessige interesser.

3.4 Databehandleren skal sikre, at de personer, som er involveret i behandlingen af personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en behgrig lovbestemt tavshedspligt.

3.5 Databehandleren skal treeffe de forngdne foranstaltninger til at sikre, at enhver person, der udfgrer
arbejde for Databehandleren, og som har adgang til personoplysningerne, kun behandler disse
personoplysninger efter instruks fra den Dataansvarlige, medmindre behandling kreeves i henhold til
EU-retten eller medlemsstaternes nationale ret, jf. punkt 3.3.

3.6 Databehandleren skal pa den Dataansvarliges anmodning give den Dataansvarlige tilstreekkelige
oplysninger til, at den Dataansvarlige kan pase, at kravene i Databeskyttelseslovgivningen overholdes.
Databehandleren skal endvidere give tilladelse og bidrage til eventuelle revisioner, herunder
inspektioner, der foretages af den Dataansvarlige eller en revisor, som er bemyndiget hertil af den
Dataansvarlige.

3.7 Databehandleren skal straks underrette den Dataansvarlige, hvis Databehandleren vurderer, at en
instruks fra den Dataansvarlige er i strid med Databeskyttelseslovgivningen.

4. BEHANDLINGER UDEN INSTRUKS

4.1 Uanset bestemmelserne i denne Databehandleraftale, har Databehandleren ret til at behandle
personoplysninger uden instruks fra den Dataansvarlige, safremt og i det omfang det kraeves i henhold
til avrig EU-ret og/eller medlemsstaternes nationale ret.



5. SIKKERHEDSFORANSTALTNINGER

5.1 Under hensyntagen til det aktuelle tekniske niveau, implementeringsomkostningerne og den
pageeldende behandlings karakter, omfang, sammenhaeng og formal samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder, skal Databehandleren
treeffe de fornagdne tekniske og organisatoriske foranstaltninger til at sikre et sikkerhedsniveau, der
passer til disse risici.

5.2 Databehandleren skal ligeledes opfylde eventuelle sikkerhedskrav, der pahviler Databehandleren i
henhold til Databeskyttelseslovgivningen, herunder sikkerhedskrav i det land, hvori Databehandleren er
etableret.

5.3 Parterne kan i lgbet af Databehandleraftalens Igbetid aftale andringer til de implementerede
sikkerhedsforanstaltninger.

5.4 Databehandleren skal ved hjaelp af passende tekniske og organisatoriske foranstaltninger bista den
Dataansvarlige med opfyldelse af den Dataansvarliges forpligtelse til at besvare anmodninger om
udavelse af de registreredes rettigheder i henhold til Databeskyttelseslovgivningen.

5.5 Databehandleren skal uden ungdig forsinkelse underrette den Dataansvarlige efter at veere blevet
opmeerksom pa, at der er sket brud pa persondatasikkerheden. Endvidere skal Databehandleren bista
den Dataansvarlige med at sikre overholdelse af den Dataansvarliges forpligtelser til at (i) dokumentere
alle brud pa persondatasikkerheden, (ii) anmelde eventuelle brud pa persondatasikkerheden til de(n)
kompetente tilsynsmyndighed(er) og (iii) underrette de registrerede om sadanne brud pa
persondatasikkerheden, det hele i overensstemmelse med artikel 33 og 34 i Forordning om
Databeskyttelse.

6. UNDERDATABEHANDLING

6.1 Den Dataansvarlige accepterer, at Databehandleren ma benytte underleverandgrer som led i
levering af Ydelserne til den Dataansvarlige i henhold til Aftalen. Listen over underleverandgrer, der p.t.
beskaeftiger sig med behandling af personoplysninger (i det falgende benaevnt underdatabehandlere),
samt over de lande, hvori personoplysningerne behandles, er vedhaeftet som bilag 2. Eventuelle
tilfajelser og/eller eendringer til listen vil blive meddelt til den Dataansvarlige pr. e-mail.

6.2 Meddelelse efter punkt 6.1 gives i rimelig tid forud for den pataenkte aendring. Hvis den
Dataansvarlige gnsker at ggre indsigelser derimod, skal den Dataansvarlige give skriftlig meddelelse
herom inden for 5 kalenderdage efter modtagelse af Databehandlerens meddelelse om sendringen.
Manglende indsigelse fra den Dataansvarlige vil blive anset for et stiltiende samtykke til
underdatabehandlingen.

6.3 Databehandleren skal sikre, at den pageeldende underdatabehandling er lovlig, og at alle
underdatabehandlere patager sig og er underlagt samme vilkar og forpligtelser, som Databehandleren
er underlagt i henhold til denne Databehandleraftale.

6.4 Databehandleren indestar for lovligheden af sine underdatabehandleres behandling af
personoplysninger. Databehandleren baerer ansvaret for alle sine underdatabehandleres handlinger og
undladelser, herunder de personer, som er ansat eller hyret af underdatabehandlerne, og dette ansvar
geelder i samme omfang som for



Databehandlerens egne handlinger og undladelser.

7. OVERF@RSEL AF PERSONOPLYSNINGER TIL ET TREDJELAND ELLER EN
INTERNATIONAL ORGANISATION

7.1 Den Dataansvarlige accepterer, at Databehandleren som led i levering af Ydelserne til den
Dataansvarlige kan overfgre personoplysninger til et tredjeland, dvs. et land uden for E@JS.
Databehandleren er forpligtet til at sikre sig, at en sadan overfarsel til enhver tid er lovlig, herunder
blandt andet at der er et tilstreekkeligt beskyttelsesniveau for overfgrslen af personoplysninger. Det kan
ske f.eks. ved indgéelse af EU Kommissionens standardkontraktbestemmelser om overfarsel af
personoplysninger til databehandlere, der er etableret i lande uden for E@S. Disse
kontraktbestemmelser indgas mellem pa den ene side Databehandleren og pa den anden

side eventuelle underdatabehandlere.

8. DATABEHANDLERENS GENERELLE FORPLIGTELSER

8.1 Databehandleren skal anvende og overholde Databeskyttelseslovgivningen og ma ikke levere
Ydelserne i henhold til Aftalen pd en made, som kan medvirke til, at den Dataansvarlige ikke overholder
sine forpligtelser i henhold til Databeskyttelseslovgivningen.

8.2 Databehandleren skal bista den Dataansvarlige med at overholde den Dataansvarliges forpligtelser
i henhold til Databeskyttelseslovgivningen, herunder eventuelle forpligtelser i henhold til for eksempel
artikel 35 (Konsekvensanalyse vedrgrende databeskyttelse) og artikel 36 (Forudgaende hgring) i
Forordning om Databeskyttelse.

9. ANDRINGER

9.1 Anmoder den Dataansvarlige om aendringer til Databehandleraftalen og/eller om implementering af
nye sikkerhedsforanstaltninger end dem, der gzelder for Databehandleren ved indgaelsen af
Databehandleraftalen, og en sadan anmodning ikke skyldes forhold, som Databehandleren tidligere
skulle have taget tilstraekkelig hgjde for, eller som pa anden made kan henfares til Databehandlerens
forhold, skal den Dataansvarlige bekoste enhver yderligere udgift, som Databehandleren bliver palagt
som en konsekvens heraf.

9.2 Den til enhver tid geeldende databehandleraftale vil vaere at finde p& Databehandlerens hjemmeside
www.energyteam.dk

10. ANSVAR

10.1 Databehandleren haefter kun for den skade, der er forvoldt af behandling, hvis Databehandleren
ikke har opfyldt de forpligtelser i Databeskyttelseslovgivningen, der er rettet specifikt mod
databehandlere, eller hvis Databehandleren har undladt at falge eller handlet i strid med den
Dataansvarliges lovlige instrukser.



11. OPH@R

11.1 Denne Databehandleraftale ophgrer automatisk ved Aftalens ophgr eller pa den Dataansvarliges
anmodning.

11.2 Parterne er enige om, at Databehandleren ved Aftalens ophgr eller udlgb efter den
Dataansvarliges valg enten skal (i) anonymisere alle data, der er behandlet i henhold til Aftalen, samt
eventuelle kopier heraf, og/eller (ii) slette alle data, der er behandlet i henhold til Aftalen, og
dokumentere over for den Dataansvarlige, at dette er sket, herunder for at undga enhver tvivl slette
sadanne data fra enhver computer, server og/eller anden lagringsenhed eller -medie, medmindre EU-
retten og/eller medlemsstaternes nationale ret kraever, at der sker opbevaring af sddanne data.

12. VARNETING OG LOVVALG

12.1 Denne Databehandleraftale er underlagt dansk ret. Enhver tvist, der matte opsta som falge af eller
i forbindelse med bestemmelserne i denne Databehandleraftale, skal i farste instans indbringes for
byretten i Kolding.

BILAG 1 — KATEGORIER AF REGISTREREDE, TYPE PERSONOPLYSNINGER OG
BEHANDLINGSAKTIVITETER

1. KATEGORIER AF REGISTREREDE

Databehandlerens behandling relaterer sig til falgende kategorier af registrerede:
Nuveerende og fraflyttede beboere i de ejendomme, som er omfattet af Aftalen mellem
Databehandleren og den Dataansvarlige.

2. TYPE PERSONOPLYSNINGER

Databehandlerens behandling relaterer sig til falgende type personoplysninger:

Beboerens navn, adresse, telefonnummer, beboeridentifikationsnummer, beboelsesperiode og
oplysninger om fraflytning, herunder tilflytningsadresse, indeklimaparametre, data fra diverse sensorer,
beboerens energi- og vandforbrug herunder forbrugsmgnster, e-mailadresse, registrering af
persontilstedevaerelse eller manglende tilstedeveerelse i ejendommen i forbindelse med afleesning.

3. BEHANDLINGSAKITIVITETER

Personoplysningerne vil blive genstand for fglgende grundlaeggende behandling:

Indsamling, registrering, organisering, systematisering, opbevaring, brug, lagring, opdatering,
overladelse, sammenstilling eller samkgring, begraensning, sletning eller tilintetgarelse.



BILAG 2 — LISTE OVER UNDERDATABEHANDLERE OG LOKATION FOR
BEHANDLING AF PERSONOPLYSNINGER

1. UNDERDATABEHANDLER(E)
EnergyTeam Aps — Storegade 133B — 6560 Sommersted

2. LOKATION(ER) FOR BEHANDLING AF PERSONOPLYSNINGER

Databehandlingen sker i falgende lande:
Irland, Tyskland og Holland



